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ACTIVAR DOBLE FACTOR DE AUTENTIFICACION CON APLICACION
MICROSOFT AUTHENTICATOR

1.- Vamos a comenzar descargando la aplicacion MICROSOFT AUTHENTICATOR en nuestro
movil, ya sea Android o 10S, desde la aplicacién Play Store en Android o APP Store de 10S.
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Use Microsoft Authenticator para iniciar sesion de
forma facil y segura.
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2.- Posteriormente vamos a acceder a la pagina web del correo, que en nuestro caso es:

https://outlook.com/coaatmu.es

en esta pdgina se nos pide usuario y contrasefia, que son los que actualmente tenemos.

AB

@coaatmu.onmicrosoft.com
Escribir contrasena

Iniciar sesién

3.- Tras introducirlos nos aparecera la siguiente ventana, donde simplemente deberemos pulsar

Siguiente:

soporte O

Se necesita mas informacion

Su organizacidn necesita mas informacion para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacion



https://outlook.com/coaatmu.es

4.- Tenemos dos modos de aplicar el doble factor de autenticacién, pero vamos a mostrar la
recomendada, a través de la aplicacion mévil de Microsoft y a través de notificaciones push.

Por tanto, deberemos seleccionar aplicacion mdvil y recibir notificaciones para la verificacion
y pulsar Configurar.

Paso 1: ;De que manera deberamos penernas en contacto con usted?
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4.- Nos aparecera la siguiente ventana.

Configurar aplicacion movi
Complete los pasos siguientes para configurar su aplicacidn mdvil.
1. Instale la aplicacidn Microsoft Authenticator para Windows Phone, Android o i05
2. En la aplicacion, agregue una cuenta y seleccione "Cuenta profesional o educativa”

3. Examine la imagen siguiente

Si no puede examinar la imagen, especifique la informacidn siguiente en la aplicacién.
Codigo 449 391102

Direccian URL: https://mobileappcommunicator.auth.microsoft.com/activate/152777338/NEU

Si la aplicacidén muestra un cadigo de seis digitos, elija "Siguiente”



5.- Iremos a nuestro movil, abriremos la aplicacidon que nos descargamos anteriormente, y
pulsaremos en escanear cédigo QR.
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Tranquilidad para su vida digital
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Proteja sus cuentas con la autenticacion

multifactor.

m Iniciar sesién con Microsoft

Agregar una cuenta profesional
Al A
o educativa

gg Escanear un cédigo QR
Puede obtener un cédigo QR de la organizacion o del

proveedor de la cuenta, como Microsoft, Google o
Facebook.

6.- Volvemos a la web en la que estdbamos antes en la que sefialamos el método de
autentificaciéon y debemos esperar a que la configuracion termine para pulsar Siguiente.
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Comprobacion de seguridad adiciona
Proteja su cuenta agregando méas comprobacion de teléfono a su contrasefia. Ver video para saber como proteger su cuenta

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Aplicacién mavil hd

;Camo quiere usar la aplicacian maowil?

® Recibir notificaciones para verificacion

O Usar codigo de verificacion

Para usar estos métodos de comprobacion, debe configurar la aplicacian Microsoft Authenticator,
.

+* Comprobando estado de activacidn..

Siguiente



7.- Recibiremos en el mévil un mensaje push para APROBAR el inicio de sesién desde el
dispositivo que lo estemos realizando.

¢Quiere aprobar el inicio de
sesion?

]
soporte(@ e

DENEGAR APROBAR

8.- Una vez aprobemos el inicio de sesidn en el mdvil, nos confirmara que la comprobacion es
correcta en la web del correo y le daremos a siguiente como se ve en las imagenes.

Comprobacion de seguridad adiciona
Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia. Ver video para saber cdmo proteger su cuenta

Paso 2: asegurarse de que podemos comunicarnos con usted a través del dispositivo con aplicaciones méviles

+ Responda a la notificacion en su dispositivo.

Siguiente
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Comprobacion de seguridad adiciona
Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia. Ver video para saber cémo proteger su cuenta

Paso 2: asegurarse de que podemos comunicarnos con usted a través del dispositivo con aplicaciones méviles

Comprobacidn correcta. Dirigiéndole al siguiente paso...

Siguiente

9.- Como medida de seguridad adicional, tendremos que afiadir un niimero de teléfono, por si
perdemos el moévil y por tanto la aplicacién, volver a recrear el proceso. Lo afiadimos y le

damos a siguiente.
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Comprobacidn de sequridad adiciona
Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia. Ver video para saber como proteger su cuenta

Paso 3: En el caso de que haya perdido el acceso a la aplicacién mévil

Espafia (+34) v | |B60155777

Sus nimeros de teléfono sélo se usardn para proteger su cuenta. Se aplicara |a tarifa estandar de teléfono y SMS.




10.- Algunas aplicaciones pueden pedir un cédigo de seguridad adicional, este cédigo se nos
presenta en el siguiente paso. Tendremos que apuntarnos y guardar este cédigo. Una vez
realizados estos pasos accederemos a nuestro correo sin ninglin problema.

Comprobacion de seguridad adiciona
Proteja su cuenta agregando més comprobacion de teléfono a su contrasefia. Ver video para saber cdmo proteger su cuenta
Paso 4: Siga usando las aplicaciones existentes

En algunas aplicaciones, como Cutlook, Apple Mail y Microsoft Office, no puede usar un teléfono para proteger su cuenta. Para usar estas aplicaciones, tendra que
crear una nueva "contrasefia de aplicacion” para usarla en lugar de la contrasefia de su cuenta profesional o educativa, Mas informacian

Empiece con esta contrasefa de la aplicacién:
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Con esto terminamos de configurar nuestro Doble Factor de Autentificacion.

Afadimos este video (en inglés) donde explica todo estos pasos. La explicacién se encuentra a
partir del minuto 1:10:

How to register for Azure Multi-Factor Authentication -
YouTube



https://www.youtube.com/watch?v=uWbkLuI4g30
https://www.youtube.com/watch?v=uWbkLuI4g30

MICROSOFT AUTHENTICATOR

soporte@:oaatmu es

Notificaciones habilitadas

Puede usar este dispositivo para aprobar
notificaciones para verificar sus inicios de sesion.

Codigo de contrasefa de un solo uso

© 522 360

I:Q Configurar inicio de sesion telefonico >
=™ |niciar sesion sin contrasena

9| Cambio de contrasefia >
Actualizacion de la informacion de

= seguridad >

@ Revision de la actividad reciente >

Una vez ya configurada la aplicacion de doble factor de autentificacion en nuestro movil,
podremos acceder a ella 'y ver que correo tenemos  configurado.

Ademas nos dara varias opciones:

e (Cddigo temporal para acceder a nuestro office 365.
e Cambio de contrasefia.

e Inicio de sesidn al correo desde nuestro dispositivo.
e Revisar actividad de nuestra cuenta.

Para cualquier consulta o incidencia al respecto, se puede solicitar ayuda de un especialista a
INFOMICRO, soporte@coaatmu.es
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